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高效可证明安全的无证书有序聚合签名方案 

王竹 1,2，杨思琦 1,2，李凤华 1,2，耿魁 1，彭婷婷 1,2，史梦瑶 1,2 
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摘  要：针对目前的方案多采用后一个签名者对前一个签名者的签名进行验证后，再将签名传递给下一个签名者，

导致整体签名时间过长的效率问题，基于双线性对构造了一种无证书有序聚合签名方案。多个用户按照一定的顺

序对文件进行签名和认证生成聚合签名，验证者只需验证最终一个签名就可以确认签名顺序的正确性以及多个用

户签名的合法性。所提方案有效降低了验证多用户顺序签名的复杂性，实现了当用户处于离线状态或者处于节点

缓存能力与网络资源受限的容迟网络时，对签名合法性的离线验证。在随机预言机模型下，仿真实验证明了所提

方案在敌手适应性选择消息下是存在性不可伪造的。 
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Efficient and provably-secure certificateless sequential 
aggregate signature scheme 
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Abstract: Aiming at the problem that current schemes mostly let the latter signer to verify the multiple signatures of the 
previous signer, and the message is signed and then passed to the next signer, leading to the efficiency problem of long 
overall signature time. A sequential aggregate signature scheme based on bilinear pairs was proposed. The aggregate sig-
natures of documents were generated by multiple users in a certain order, and only the final signature was needed to be 
verified to confirm the correct order of signatures and the legitimacy of multiple user signatures. The complexity of veri-
fying the multi-user sequential signature was effectively reduced and the offline verification of the authenticity of signa-
ture was realized when the user was offline or in a delay-tolerant network with limited node caching capacity and network 
resources. It is shown that the proposed scheme is existential unforgeability against chosen-message attacks under adver-
sary adaptive selection messages in the random oracle model. 
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0  引言 

聚合签名是解决多用户多信息大量认证授权

的一种有效方案，聚合算法可将指定的 n 个用户对

n 个消息的签名聚合生成一个签名，签名在经过一

系列流转之后，验证方只需要验证聚合后的一个签

名为真，便可确认消息是由确定的 n 个用户发送的。

Boneh 等[1]提出了第一个签名聚合方案，并给出了

基于 BLS（Boneh-Lynn-Shacham）短签名的签名构

造方案。近年来，聚合签名主要应用于车载自组网

（VANET, vehicular ad- hoc network）中的安全认证、

安全路由协议、安全交易等众多领域，用于解决分
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布式系统中需要批量验证多个不同用户对不同信

息的签名问题。 
现实中需要不同机构对某一个流转消息进行数

字签名的分布式环境，该环境中，企业需要将经过

一系列机构签名后的信息交付给用户，用户在使用

时需要检验其真实性。例如电子发票在开具流程中

需要通过不同机构对相关信息进行核验，用户在进

行报销时需要对其真伪进行查验。此时电子发票的

数字签名过程涉及信任传播问题并需要保证其真

伪，更适合采用有序聚合签名的方案。如图 1 所示，

当前互联网服务主要分为 3 个主体，包括企业用户、

个人用户和服务器端。不同机构需要在确认前面节

点信息的真实性之后附加自己的签名，以保证信任

链的安全。但是如果没有安全有效的验证机制来检

验信息在传输链上是否被篡改，就无法防止恶意攻

击者对文件的相关信息进行篡改和伪造，进而造成

经济损失，因此需要采取数字签名技术确保信息的

真实性和完整性。有序聚合签名除了需要作为一个

普通的聚合签名方案保证安全性之外，还必须在签

名者的排序方面强制附加不可伪造性。也就是说，

在排列顺序安全中，有 2 个安全问题值得注意：1) 在
得到单个用户的签名和已完成聚合签名的情况下，

不能交换用户的签名顺序来合成新的签名；2) 在得

到多组有序聚合签名计算结果的情况下，不能将其

结果合成一个有序聚合签名[2]。 
当前，应用于互联网服务中的签名验证的一种

常用方法是通过签发系统将不同机构签署的签名

收集在一起，形成批量的签名。当需要对其真伪进

行判断时，验证者可将签名及相关信息发送给查验

系统，查验系统会匹配相应的签发机构对文件中的

签名进行逐一验证。但该验证方法在传输过程中体

量大、速度慢，考虑到多方参与，对于各参与方的

通信和计算要求也是十分苛刻和复杂的，这对于查

验的效率有很大的影响。 
同时，当前查验系统并没有考虑到当用户处于

离线状态或者处于节点缓存能力与网络资源受限

的容迟网络（DTN, delay tolerant network）[3]典型应

用场景时，需要对签名进行离线验证。在容迟网络

的应用场景下，无法直接访问数据库对文件信息查

验要素进行对比来查验信息的合法性。目前针对信

息的离线验证暂无可行的解决方案。 
本文针对电子发票中存在的问题，设计了一种

高效安全的无证书有序聚合签名方案。为了解决目

前签名在实际应用场景下的不足，本文方案实现了

电子发票的防伪，保证了签名的安全性，提升了签

名的验证效率并满足了离线验证需求。在安全性方

面，本文方案不仅解决了证书分发和管理以及密码

托管的安全问题，还确保了签名方案是存在性不可

伪造的。在验证效率方面，本文方案进行签名和验

证需要的时间比同类方案更少，降低了计算开销。

在应用场景方面，本文方案不仅支持在线验证，也

考虑了在容迟网络等典型应用场景下的离线验证。 
本文的主要贡献如下。 
1) 设计了一种无证书有序聚合签名方案，有效

地解决了多用户有序签名的安全问题，并提高了安

全性。 

 
图 1  互联网服务 
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2) 相比于其他签名方案，本文方案降低了计算

开销，有效地减少了验证所需时间，提高了检验效率。 
3) 当用户处于离线状态或者处于节点缓存能

力与网络资源受限的容迟网络的应用场景时，可以

进行离线验证。 

1  相关工作 

从公钥密码体制的角度看，聚合签名主要分为

三类：基于公钥基础设施（PKI, public key infra-
structure）的聚合签名[4]、基于身份的聚合签名[5]

和无证书聚合签名。 
对于基于 PKI 的聚合签名，Liu 等[6]引入了第一

个基于证书的顺序聚合签名方案，缩短了签名者发送

消息的总带宽，此方案在 M-LRSW（M- Lysyans-
kaya-Rivest-Sahai-Wolf）和 DH（Diffie-Hellman）假

设下是可证明安全的。2017 年，Verma 等[7]提出了

一种适用于分布式系统、应用于无线传感网络的基

于证书的短聚合签名方案，此方案为当前基于配对

的最短签名构造方案。2020 年，Verma 等[8]提出了

应用于电子医疗的基于证书的配对自由聚合签名

方案，保证了生成源的完整性和认证，简化了基于

传统公钥基础设施的证书管理过程，适用于带宽和

计算受限的环境。然而，基于 PKI 的签名方案需要

大量存储空间来存放证书，可能存在证书管理问题。 
对于基于身份的聚合签名，Boldyreva 等[2]提出了

一种基于身份的有序聚合签名 IBSAS（identity-based 
sequential aggregate signature）方案，它依赖于第三方

可信服务器密钥生成中心（KGC, key generation cen-
ter），用户通过计算 KGC 生成的主私钥和自己生成的

秘密密钥来计算其完整私钥。2016 年，Muranaka 等[9]

基于 IBSAS 方案进行改进，提出针对动态源路由协

议的基于身份的有序聚合签名 ISDSR（secure DSR 
with ID-based sequential aggregate signature）方案，相

比于 IBSAS 方案，该方案有效提高了计算性能。2019
年，Kojima 等[10]针对新设备在加入动态路由协议时

ISDSR 与集中式 KGC 通信可能产生的问题，提出了

一种基于身份的公钥密码体制，采用分布式密钥的有

序聚合签名 ISDSR+方案，消除了集中式 KGC，将分

布式 KGC 应用于基于身份的有序聚合签名中。基于

身份的聚合签名解决了基于 PKI 聚合签名中证书的

发放管理问题，但因为其密钥的生成依赖于可信第三

方，所以存在密钥托管问题。 
对于无证书聚合签名，相比于基于 PKI 的聚合签

名，其解决了证书的发放和管理问题；相比于基于身

份的聚合签名，因为无证书聚合签名只需要半可信的

第三方为用户提供部分私钥，所以解决了密钥托管问

题，是目前飞速发展的一类聚合签名。2015 年，Horng
等[11]为车联网引入了无证书聚合签名方案，以防止自

适应选择的消息攻击。然而Gayathri 等[12]提出文献[11]
方案无法抵抗恶意 KGC 被动攻击。2016 年，刘

丹等 [13]提出一种无线网络中基于无证书聚合签名方

案，保证了用户的隐匿性和不可追踪性，但该方案不

能抵抗单个签名伪造攻击。2019 年，Kamil 等[14]提出

了一种基于椭圆曲线加密（ECC, elliptic curve cryp-
tography）的无证书聚合签名方案，以满足 VANET
的批量验证、自治和有条件的隐私保护。Zhao 等[15]

提出了一种对文献[14]方案的攻击模型，证明了其方案

并不安全。Xie 等[16]引入格中困难问题，提出了一种基

于NTRU（number theory research unit）的无证书聚合

签名方案，提高了计算复杂性。Cahyadi 等[17]对目前

应用于车载自组网中的无证书聚合签名方案进行

了调研。可以看出，目前应用于计算资源受限的环

境提出的聚合签名方案大部分采用基于椭圆曲线

的密码算法，因为椭圆曲线在相同安全强度下只需

要更小的密钥，从而可以减轻计算负担。综合以上

方案，本文方案将采用基于椭圆曲线的无证书聚合

签名，支持离线验证的应用场景。 
聚合签名按照聚合的方式主要分为三类：完全

聚合签名[1]、同步聚合签名[18]和有序聚合签名[19]。

1) 完全聚合签名允许任何用户自由聚合不同签名者

的不同签名，这种聚合方式虽然十分灵活，但不能

对聚合步骤进行限制，没有任何安全约束。2) 同步

聚合签名具有一定的安全约束，允许用户将具有相

同同步信息的不同签名组合成单个签名。同步聚合

签名允许所有签名者共享相同的同步信息，如时钟

或其他共享值。3) 有序聚合签名是三类聚合签名中

安全性要求最高的一种签名，有较严格的顺序要求，

每个签名者必须按照一定的顺序将自己的签名聚合

到当前的签名中，否则生成的聚合签名会查验失败；

每个签名者都必须在接收到上一个指定用户的签名

之后，才能对签名进行聚合签名的操作，并且将签

名发送给下一个指定的签名者。Lysyanskaya 等[19]

首次提出有序聚合签名的概念，并利用随机预言模

型中的认证陷门置换设计了一种有序聚合签名。 
本文基于身份的有序聚合签名[2]，采用三维变量作

为聚合签名；基于BLS 多重签名[20]，通过构造双线性
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对形成验证等式并修改等式，以支持本文的应用场景。 

2  背景知识 

2.1  双线性对 
定义 1  假设 1G 是阶为素数 q的加法循环群，

2G 为同阶的乘法循环群， P 是 1G 的生成元，则称

映射 1 1 2:e G G G× → 是一个双线性映射，它满足以

下特性。 
1) 双线性性。对∀ *, pa b Z∈ ， 1,P Q G∈ ，满足

( , )= ( , )abe aP bQ e P Q 。 
2) 非退化性。对∀ 1,P Q G∈ ，满足

2
( , ) 1Ge P Q ≠ ，

其中
2

1G 为 2G 的单位元。 

3) 可计算性。对∀ 1,P Q G∈ ，存在有效算法可

以计算出 ( , )e P Q 。 
2.2  困难性假设 

CDH（Computational Diffie-Hellman）问题。

假设G 是阶为素数 q的加法循环群，对 *, pa b Z∀ ∈ ， 

P G∈ ，给定 ( , , )P aP bP ，计算 abP 。 

CDH 问题困难性假设是指在多项式时间内，不

存在一个有效算法以不可忽略的概率解决 CDH 
问题。 

3  无证书有序聚合签名的定义及安全模型 

3.1  无证书有序聚合签名方案的定义 
无证书有序聚合签名主要由第三方可信机构

KGC、签名用户 ( 1,2, , )iN i n= 、签名顺序 K 和验

证者V 构成，需要执行以下 5 个算法：Setup（初始

化系统参数的生成算法）、Partial-Private-Key- Ex-
tract Phase（部分私钥生成算法）、KeyGen（密钥生

成算法）、Sign（签名算法）和 Verify（验证算法）。 
1) Setup。该算法由 KGC 发起执行。KGC 首先

选取随机正整数 k 作为安全参数，然后向所有签名

用户 ( 1,2, , )iN i n= 返回系统公共参数 mpk 并将

主私钥msk 秘密保存在本地。 
2) Partial-Private-Key-Extract Phase。该算法由

KGC 执行。KGC 首先从用户数据库中获取签名用

户身份标识 IDi ，如果数据库中没有相关用户的数

据，则数据库先向各个签名用户发送请求，获取用

户身份标识 IDi 并保存到数据库中。通过用户身份

标识 IDi 、系统公共参数 mpk 和主私钥 msk 等参数

计算出部分私钥并发送给各个签名用户。 
3) KeyGen。该算法由各个签名用户 ( 1,iN i =  

2, , )n 执行。签名用户选取随机数作为秘密值，将

秘密值与从 KGC 接收的部分私钥结合，生成签名

用户的私钥，签名用户根据私钥计算得到公钥。 
4) Sign。该算法由签名用户 ( 1,2, , )iN i n= 按

照一定的顺序执行。用户 1N 对消息 1m 进行签名之

前先对签名进行初始化，作为第 0 轮的签名 0σ 。签

名用户 ( 1,2, , )iN i n= 在对消息 im 进行签名时，首

先需要获取上一轮的签名 1iσ − ，依据 1iσ − 和 mpk 计

算消息 im 的签名，得到签名 iσ 。然后将签名用户的

身份标识 IDi 、用户公钥 pki 、消息 im 的组合顺序

列表 1{(ID ,pk , )}i
i j j j jL m == 以及此轮的签名 iσ 传递

给下一用户。参与签名的最后一位用户将保留系统

公共参数mpk 、列表 1{(ID ,pk , )}n
n i i i iL m == 以及最后

一位用户的签名 nσ ，此时完成签名算法。 

5) Verify。该算法由验证者V 执行。首先验证

者V 需要获取系统公共参数 mpk 、 n个签名用户

的身份标识 IDi 、用户公钥 pki 和消息 im 的组合顺

序列表 1{(ID ,pk , )}n
n i i i iL m == 以及最终的完整签名

nσ 。然后验证者V 进行验证计算，并以一个判

定∈{真, 假}作为输出，当且仅当输出为真时签

名有效。 
3.2  无证书有序聚合签名方案安全模型 

Shim [21]提出一种无证书签名方案的安全模型，

被广泛用于无证书签名方案的安全证明。该模型中

存在 2 种类型的攻击者：1) 攻击者 1A ，其实质为

恶意的参与用户，被赋予的能力为可以替换用户的

公钥，但不能获知系统主私钥；2) 攻击者 2A ，其

实质为恶意的 KGC，被赋予的能力为可以获知系统

主私钥，但不能替换用户的公钥。本文定义无证书

有序聚合签名方案的安全模型可以通过挑战者 D
和攻击者 1 2( , )A A A∈ 之间的攻击游戏来定义，其安

全模型具体如下。 
1) 系统参数设置。挑战者 D 运行算法 Setup，

输出系统公共参数 mpk 和主密钥 msk，得到系统参

数 para 和系统主密钥。如果 1A A= ，D 将系统公共

参数发送给攻击者 A；如果 2A A= ，D 将系统公共

参数和主密钥发送给 A。  
2) 询问。假设攻击者 A能攻破 k 个签名者，即 A

能知道 k 个签名者的私钥并能伪造他们的部分签名。

攻击者 A为了获得未被攻破签名者的部分签名，向挑

战者D 发起一系列的询问，包括散列询问、密钥生成

询问（只适用于攻击者 1A ）和签名询问，并得到输出。 
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3) 伪 造 。 攻 击 者 输 出 签 名 者 集 合

( 1,2, , )iN i n= 对消息 *m 的聚合签名 nσ ，若满足以

下条件，则攻击成功。 
① 攻击者 A未对 *m 执行部分签名询问。 
② *

nσ 的签名者 ( 1,2, , )iN i n= 按签名顺序 K

对 *m 的有效签名。  
若上述条件全部成立，则 D 挑战成功，输出结

果；否则挑战失败，不输出结果。 
通过采用上述安全模型，可以检验无证书聚合

签名是否能抵抗两类攻击者 1A 和 2A 的攻击，从而确

认方案的安全性。Horng 等[11]为车联网引入无证书

聚合签名方案，但该方案不能抵抗 2A 的攻击。Cui

等[22]为车联网引入不采用双曲线配对的无证书聚

合签名方案，但该方案不能抵抗 2A 的攻击。Kamil

等[14]提出的无证书聚合签名方案能提供隐私保护，

但该方案不能抵抗 1A 和 2A 的攻击。本文提出的无证

书有序聚合签名方案可以同时抵抗 1A 和 2A 的攻击。 

4  无证书有序聚合签名方案 

4.1  方案描述 

本节采用椭圆曲线密码体制提升方案安全性，

基于双线性映射支持方案的计算特性，设计一种无

证书有序聚合签名方案。设某条有序聚合签名在网

络传输路径上的顺序为 1 2 nN N N→ → → ，其中

签名用户 iN 对传输消息 im 进行聚合签名，用户

(1 )iN i n<≤ 的身份信息为 *ID {0 1} (1 )i i n∈ <， ≤ 。本

文方案包含 5 个多项式时间算法，具体介绍如下。 
1) Setup。该算法由 KGC 发起执行。首先选取

随机正整数 k 作为安全参数，返回系统参数并将主

私钥保存在 KGC 中。KGC 执行以下步骤。 
①选择由椭圆曲线上的点构成的阶为素数 p 的

加法循环群 ( , )G + 和阶为 p 的乘法循环群 ( , )TG × ， 
双线性映射 : Te G G G× → 。 

② g 为G 的一个生成元。 
③选择随机数 *

1 PZα ∈ ， *
2 PZα ∈ 。 

④ 选 择 安 全 哈 希 函 数 * *
1 {01}H G→: , ，

* *
2 {01}H G→: , ， * *

3 {01} PH Z→: , 。公布系统参数

1 2 1 2 3( , , , , , , , , )TG G e g g g H H HΩ α α= 作为系统公共

参数 mpk 并发送给各个用户。将 1 2( , )α α 作为主私

钥msk 保存在 KGC。 
2) Partial-Private-Key-Extract Phase。该算法由

KGC 执行。首先，KGC 从用户数据库中获取签名

用户身份标识 IDi ，如果数据库中没有相关用户的

数据，则数据库先向各个签名用户发送请求，获取

用户身份标识 IDi 并保存到数据库中。然后，KGC
计算 ,1 ,2 1 1 2 2( , ) ( (ID ), (ID ))i i i id d H Hα α= 并将其作为

部分私钥发送给各个签名用户。 
3) KeyGen 。 该 算 法 由 各 个 签 名 用 户

( 1,2, , )iN i n= 执行。签名用户选取随机数 i ps Z∈

作为秘密值，将秘密值与从 KGC 接收的部分私钥

结合，生成签名用户的私钥 1 2sk ( , )i i is d s d= ，签名

用户计算 ,1 ,2 1 2pk (pk ,pk ) ( , )i i i i is d g s d g= = 并将其作

为公钥。 
4) Sign。该算法由签名用户 ( 1,2, , )iN i n= 执

行。其具体签名算法如下。 
① 首先，签名用户 1N 对 1m 进行签名之前，签

名进行初始化 0 =(1 1 1 )G G Gσ ，， 。 
② 然后，该条信任路径上的节点 (1 )iN i n<≤

将以 1 nN N→ → 为签名顺序，对 im 进行聚合签

名。每个签名用户的具体算法如下。 
a. 选择随机数 *

Pr Z∈ ， *
Px Z∈ 。 

b. 获取上一节点的签名 1=( , , )i a b cσ σ σ σ− ，计算

本 节 点 的 签 名 =( ', ', ')i a b cσ σ σ σ ， 其 中 ，

'c c xgσ σ= + ， 'b b rgσ σ= + ， 'a a crσ σ σ= + +  

,2 ,13' (pk || )i i ib i i ix H ms d s dσ + + 。 
c. 将 =( ', ', ')i a b cσ σ σ σ 作为签名用户 iN 对 im 的

签名。将签名用户的身份标识 IDi 、用户公钥 pki 、

消息 im 的组合顺序列表 1{(ID ,pk , )}i
i j j j jL m == 以及

此轮的签名 iσ 传递给下一用户，直到 nN 完成对 nm
的签名。在此过程中，维护变量 1 1 ,1pk iV V= + ，

2 2 ,2pk iV V= + 。 
③ 信任路径上的节点 1 2, , , nN N N 依次完成

对信息m 的有序聚合签名σ ，并将签名用户的身份

标识 IDi 、用户公钥 pki 、消息 im 的组合顺序列表

1{(ID ,pk , )}n
n i i i iL m == 以及最后完整签名 nσ 存储到

文件中，完成此签名算法。 
5) Verify。查询节点在收到用户的查验请求

后，会接收由各个签名用户计算完成并在非安全

通道中流转的信息。此时，查询节点首先会提取

存储文件的相关信息，包括签名用户的身份标识

IDi 、用户公钥 pki 、消息 im 的组合顺序列表 nL =  

1{(ID ,pk , )}n
i i i im = 以及最后完整签名 nσ 。若要对聚合

签名的真伪进行验证，则执行以下步骤。 
① 首先，对查验环境进行检测。若查验环境

网络良好，则将相关的信息发送给服务器，相关算
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法在服务器端进行；若查验环境处于节点缓存能力

与网络资源受限的容迟网络，则根据相关的信息在

本地终端上进行验证。 
② 然后，确定正确的签名顺序 IDi 用于验证。根

据顺序列表，判断列表中每个用户身份标识 IDi 是否

存在重复的情况，若存在则停止验证，签名验证失败。 
③ 计算 

 

2 2
1

3 1 1
1

( , )= ( , ) (ID ),

(pk || ) (ID ),

n

a b c i
i

n

i i i
i

e g e e H V

e H m H V

σ σ σ
=

=

⎛ ⎞
⋅⎜ ⎟

⎝ ⎠
⎛ ⎞
⎜ ⎟
⎝ ⎠

∑

∑  (1)
 

若式(1)成立，则可以确认各参与方按照指定的顺

序进行了信息的传递，并且在信息流转的过程中并没

有受到恶意节点篡改和第三方攻击。若式(1)不成立，

则证明签名中间过程存在攻击，签名验证失败。 
因为检验所需要的信息都存储在相关文件中，

所以在查验系统获取了系统公共参数后，根据查验

步骤就可以判断签名的合法性，而不需要与其他系

统进行交互。在离线状态或者处于节点缓存能力与

网络资源受限的容迟网络时，也可以对签名的合法

性进行验证。 
4.2  正确性证明 

证明  假设基于无证书的有序聚合签名 nσ =  
( ), ,a b cσ σ σ 是由上述签名方案得到的，则必然满足 

,2 3 ,1
1 1

2 2 3 1 1
1 1

2 2
1
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1
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(pk || ) (ID ), =
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证毕。 

5  安全性分析 

定义 2  对于无证书有序聚合签名方案，本文

假设攻击者 A 在随机预言机模型下能获知所有 n
个签名成员中第 (1 )k k n<≤ 个签名者的私钥。当

挑战者 D 能以超过 ε 的概率在时间 t 内参与攻击

游 戏 ， 并 在 游 戏 中 输 出 结 果 ， 则 称 A 以

( , , , , , , , ( , ), )h k p v c sq q q q q q n k tε 攻破该方案。其中，A

至多做 hq 次散列询问、 kq 次部分私钥询问、 pq 次公

钥询问、 vq 次秘密值询问、 cq 次公钥替换询问和 sq

次签名询问。 
定义 3  一个无证书有序聚合签名方案在适应

性选择消息攻击下是 ( , , , , , , , ( , ), )h k p v c sq q q q q q n k tε

不可伪造的，当且仅当不存在敌手 A时可利用概率

多项式时间攻破该方案。 
定义 4  在本文方案中，如果存在敌手 1A 和 2A

以不可忽略的概率在游戏 1 和游戏 2 中获胜，则该

方案在适应性选择消息下不可伪造。 
定义 5  本文命名一种安全假设无证书有序聚

合签名假设 CLSAS-CDH，并定义 CLSAS-CDH 假

设如下。假设给出一组随机数 *
1 2 1 2( , , , ) pa a b b Z∈ ，并

建 立 列 表 1 2 1 2( , , , , )g a g a g b g b g 。 随 机 预 言 机

1 2 1 2

CLSAS-CDH
, , , ,g a g a g b g b gO 将 *

pm Z∈ 作 为 输 入 ， 计 算

1 1(rxg a b g+ + 2 2 , , )ma b g rg xg 作为返回值，其中

( , ) pr x Z∈ ，可进行 q次查询，其中，每个查询中涉

及的元素 m 必须不同于最终输出中涉及的元素

m ，如果不能以大于ε 的概率多项式时间解决此问

题，则 CLSAS-CDH 假设成立。 
定理 1  在随机预言模型下，如果存在敌手 1A

能够在时间 t 内进行 1H 询问、 2H 询问、 3H 询问、

密钥生成询问和签名询问，然后以不可忽略的概率

ε 伪造出签名，那么存在一个算法 B 能够在时间

sm' ( )h k p v c st t q q q q q q t< + + + + + + 内 ， 以 ε ′≥  

( )
1

1 1( )k se q N q+ + +
的优势解决 CDH 问题，其中 smt

表示群上标量乘法的计算时间。 
证明  1A 是攻击者，首先，挑战者 D 输入安全

参数 K 运行算法 Setup，得到系统参数 mpk 和主密

钥 s， D 保留 s，发送系统参数给 1A 。 D 需要维护

表 1-listH 、 2 -listH 、 3 -listH 、  ID-list 、 PK-list ，
并需要对 1H 、 2H 、 3H 进行散列询问、部分私钥询
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问、公钥询问、秘密值询问、公钥替换询问和签名

询问，各表均初始化为空。D 与 1A 模拟过程中， 1A

可以询问以下预言机。 
1) 1H 询问 (ID ( ))i h 。攻击者 1A 输入要询问的

参数 (ID ( ))i h 。 
① 如 果 2 -listH 包 含 (ID ( ), , )i i ih Bβ ， D 将

2 (ID ( ))iH h 作为询问结果返回给攻击者 1A 。 
②如果 2 -listH 不包含 (ID ( ), , )i i ih Bα ，则执行抛

币 协 议 {0 1}iB = ， ， 概 率 为 [ 0] 1iP B ε= = − ，

[ 1]iP B ε= = 。 B 生成随机数 *
i PZα ∈ ，若 0iB = ，

则 1(ID ( ))i iH h gα= ；若 1iB = ，则 1(ID ( ))iH h =  

1i g b gα + 。 将 1(ID ( ))iH h 返 回 给 1A ， 同 时 将

(ID ( ), , )i i ih Bα 写入 1-listH 。 
2) 2H 询问 (ID ( ))i h 。攻击者 1A 输入要询问的

参数 (ID ( ))i h 。 
① 如 果 1-listH 包 含 (ID ( ), , )i i ih Bβ ， D 将

1(ID ( ))iH h 作为询问结果返回给攻击者 1A 。 
②如果 1-listH 不包含 (ID ( ), , )i i ih Bβ ，则执行抛

币 协 议 {0 1}iB = ， ， 概 率 [ 0] 1iP B ε= = − ，

[ 1]iP B ε= = 。 B 生成随机数 *
i PZα ∈ ，若 0iB = ，

则 1(ID ( ))i iH h gβ= ；若 1iB = ，则 1(ID ( ))iH h =  

2i g b gβ + ， 将 1(ID ( ))iH h 返 回 给 1A ， 同 时 将

(ID ( ), , )i i ih Bβ 写入 2 -listH 。 
3) 3H 询问 (pk ( ) || ( ))i ih m h 。攻击者 1A 输入要

询问的参数 (pk ( ) || ( ))i ih m h 。 
B 生成随机数 *

i pZδ = 并且定义 3 (pk ( )iH h  

|| ( ))i im h δ= 。 B 返回 3 (pk ( ) || ( ))i iH h m h 同时将

(pk ( ) || ( ), )i i ih m h δ 写入 3 -listH 。 
4) 部分私钥询问。攻击者 1A 询问相应的部分

私钥 ,1 ,2( , )i id d ，挑战者 D 执行以下步骤。 
①对 (ID ( ))i h 执行 1H 询问和 2H 询问，如果

(ID ( ))i h 不存在于 1-listH 和 2 -listH 中，则失败退出。 
② 2H 计算 ,1 ,2 1 2( , ) ( , )i i i id d a g a gα β= 。从 1-listH

和 2 -listH 来看， ,1 ,2( , )i id d 可以写作 1 1(ID ( ))ia H h =  

1ia gα 和 2 2 2(ID ( ))i ia H h a gβ= 。 
③ B 将 ,1 ,2( , )i id d 作为询问结果返回给攻击者

1A ，同时将 1 1 2 2(ID ( ), (ID ( )), (ID ( )))i i ih a H h a H h 写入

ID-list 。 
5) 公钥询问( pki )。攻击者 1A 询问相应的公

钥( pki )。 
B 保持列表 PK {ID , ,pk , }i i i is B= 。 1A 询问 ID ,i

若 PK 包含询问内容，则返回给 1A 。否则，执行抛

币 协 议 {0 1}iB = ， ， 概 率 为 [ 0] 1iP B ε= = − ，

[ 1]iP B ε= = 。选取随机数 i ps Z∈ ，计算 pk i is g= ，

B 将 pki 作为询问结果返回给攻击者，同时将

{ID , ,pk , }i i i is B 写入 PK-list 。 
6) 秘密值询问( is )。攻击者 1A 询问相应的秘密

值 is 。 
攻击者 1A 询问秘密值 is 时，B 查询 PK-list 。若

is 存在 PK-list ，则返回对应值；若 is 不存在

PK-list ，则 B 执行公钥询问并将{ID , ,pk , }i i i is B 写

入 PK-list ，返回 is 值。 
7) 公钥替换询问( pki )。攻击者 1A 将 pk 'i 新的

公钥替换原有公钥 pki 。 
攻击者 1A 进行公钥替换询问时， B 查询

PK-list 。若 PK-list 包含对应的 pki ，则令 pk =pk 'i i ；

若 PK-list 不包含对应的 pki ，则将 pk 'i 添加到

PK-list 中，最后返回 pk 'i 值。 
8) 签名询问 (para,mpk, ( ), ID ( ),PK ( ),i i im h h h  

),L σ 。签名询问首先进行密钥生成询问，然后生成

签名。 
① 对于 PK-List 中的每个PKi ，首先判断其对

应的 iB 是否为 1，若为 1，则执行密钥生成询问，

并通过列表 Ln 检查前 1i − 项 ID ( )i h 在 1-listH 和

2 -listH 中的 iB 值是否为 1。若为 0，则失败退出。 
② B 向随机预言机

1 2 1 2

CLSAS-CDH
, , , ,g a g a g b g b gO 中输入 iδ ，并

从中获取 1 1 2 2( , , )irxg a b g a b g rg xgδ+ + 。 
③B 从 1-listH 中获得 iα ，从 2 -listH 中获得 iβ ，

计算 1 1 2 2 1 2
1

i

i j j j
j

rxg a b g a b g a g a gδ α δ β
=

⎛ ⎞
+ + + +⎜ ⎟

⎝ ⎠
∑ 并

将其作为 1σ 。同时设置 2 rgσ = ， 3 xgσ = 。 1σ 也可

写作 

2 2 1 3 1
1
( (ID ) (pk || ) (ID )

i

j j j j
j

rxg a H a H m H
=

⎛ ⎞
+ +⎜ ⎟

⎝ ⎠
∑  (3) 

B 返回签名 1 2 3( , , )σ σ σ σ=  
输出  通过以上模拟，A输出伪造的 * *( , )L σ ，

其中正好有一个 *ID j 没有被查询过。假设其中有且

仅有一个 *ID j 不存在于 1-listH 和 2 -listH 中，其他

*ID j L∈ 都存在于 1-listH 和 2 -listH 中。若不符合此

条件，则 B 失败退出。 
然后，签名可以通过式(4)解出。 
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( )1 1 1 2 2 1 1 2
1

n

j i i
i

rxg a b g a b g a g a gσ δ α δ β
=

⎛ ⎞
= + + + +⎜ ⎟
⎝ ⎠

∑  

  (4) 
因此， D 解决了 CDH 问题。 
进一步， D 成功解决 CDH 问题的概率可以转

化为 

 

1 1 2
1

*
1 1 2 2

' ( )
n

i i i
i

j

a g a g

rxg a b g a b g

σ σ α δ β

δ
=

= − + =

+ +

∑

 (5) 
其中， *

jδ 没有被询问过。 

为了完善这个证明，接下来对 B 的成功可能性

'ε 进行分析。 
询问过程在以下 3 个场景下会失败退出。1) 在

进行部分私钥询问时，如果 ID ( )i h 不存在于

1-listH 和 2 -listH 中，则失败退出。2) 在进行签名

询问时，如果 ID ( )i h 不存在于 1-listH 和 2 -listH

中，则失败退出。3) 在输出阶段，有且仅有一个
*ID j 不存在于 1-listH 和 2 -listH 中，其他 *ID j L∈ 都

存在于 1-listH 和 2 -listH 中，否则失败退出。成功

率的计算方式为 

 

[ ][ ] output

1

1

= abort abort abort

(1 )
(1 )

k s

k s

k s

q Nq N

q Nq N

pε

ε ε ε ε

ε ε

−

+ + −

⎡ ⎤¬ ¬ ¬ =⎣ ⎦
− =

−  (6) 

设 ( ) (1 )zf εε ε= − ， ( 1)k sz q N q= + + ， ( )f ε 的

最大值为 max 1
z

z
ε =

+
，所以 
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1
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(7)

 

所以
( )

1
e ( 1) 1k sq N q

ε ′
+ + +

≥  

D 所用的时间为 
sm' ( )h k p v c st t q q q q q q t< + + + + + +  

证毕。 
定理 2  在随机预言模型下，如果存在敌手 2A

能够在时间 t 内进行 1H 询问、 2H 询问、 3H 询问、

密钥生成询问和签名询问，然后以不可忽略的概率

ε 伪造出签名，那么存在一个算法 B 能够在时间

sm' ( )h k p v c st t q q q q q q t< + + + + + + 内 以 ε ′≥  

( )
1

e ( 1) 1k sq N q+ + +
的优势解决 CDH 问题，其中 smt

表示群上标量乘法的计算时间。 
证明  过程与定理 1 相同，此处不再赘述。 

6  效率分析 

为了更好地评估有序聚合签名方案，本文还

考虑了协议的计算开销等效率问题。本文将签名

的生成和查验分为单个签名生成、聚合签名生成

和聚合签名验证这 3 个部分。不同方案计算时间

开销对比如表 1 所示。由表 1 可知，本文方案在

聚合签名生成部分具有明显优势。因为本文方案

中每个用户需要在上一轮签名的基础上进行计

算，签名的计算开销也分担到每个用户的计算中，

为聚合节点分担了计算开销，所以本文方案具有

更高的计算效率，并且适合在多用户参与的应用

环境下使用。为了便于比较，本文将双线性对运算

时间记为 BP，椭圆曲线G 上的标量点乘运算时间

记为 SM，G 上的标量点加运算时间记为 P， TG 上

的乘法运算时间记为 E，多个用户参与时间开销记

为 n。 

表 1 不同方案计算时间开销对比 

方案 单个签名生成 聚合签名生成 聚合签名验证 

文献[23]方案 3BP+SM+2P+3E nP+nE (n+2)BP+nSM+nP

文献[13]方案 3BP+5E+3P 2nP 3BP+(2n+1)P+2nE

文献[24]方案 3BP+2P+3E nP 3BP+3nP+nE 

文献[25]方案 4BP+3E+2P 2nP+nE 4BP+2nP 

文献[26]方案 3BP+P+4E 2nP 3BP+2nE 

文献[27]方案 2BP+5P+5E 3nP 2BP+(3n+1)P+2nE

文献[28]方案 3P+2E nP+nE 3BP+nE 

本文方案 2E+5P 0 4BP 

 
为了更加直观地展示本文方案与多种聚合签

名方案在聚合签名生成阶段和聚合签名验证阶段

的时间开销问题，本节对其进行了仿真实验。实验

环境为 Intel E-2288G CPU，频率为 3.7 GHz，内存

为 128 GB，采用 PBC 函数库。聚合签名生成和验

证时间开销与消息数量的关系如图 2 所示。由图 2
可知，本文方案在聚合签名生成和验证时间开销方

面具有显著的优势，相比于已有聚合签名方案，本

文方案与文献[28]方案均大幅降低了聚合签名和

验证时间开销。 
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图 2  聚合签名生成和验证时间开销与消息数量的关系 

7  结束语 

对于多用户参与的分布式场景，本文方案在安

全性和计算通信开销方面比普通签名方案更具优

势。在安全性方面，本文方案不仅解决了证书分发

和管理以及密码托管的安全问题，还确保了签名方

案是存在性不可伪造的，并且添加了顺序安全约

束，确保消息流转的顺序性。在效率方面，相比于

完全聚合签名，有序聚合签名在每个节点都是在上

一轮签名的基础上聚合了本轮签名，因此每个签名

节点都分担了计算开销，减轻了单个聚合节点的负

担；与同类的无证书聚合签名相比，本文方案聚合

签名生成和验证时间开销更低，具有明显的优势。

总体来看，本文方案具有可证明安全、通信代价

小、计算成本低和验证时间短等优点，并且可在离

线状态或者处于节点缓存能力与网络资源受限的

容迟网络中进行查验，更适合多用户参与签名的网

络环境。 
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